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ਫਿਫ ਼ਿੰਗ ਹਮਲੇ ਤੋਂ ਬਚਾਅ ਲਈ ਸੁਝਾਅ 

ਕਰੋ 

• ਫਕਸੇ ਵੀ ਅਟੈਚਮੈਂਟ ਨ ਼ਿੰ  ਖੋਲਹਣ ਜਾਾਂ ਤੁਹਾਨ ਼ਿੰ  ਪ੍ਰਾਪ੍ਤ ਹੋਈਆਾਂ ਫਾਈਲਾਾਂ ਨ ਼ਿੰ  

ਡਾਊਨਲੋਡ ਕਰਨ ਬਾਰੇ ਸਾਵਧਾਨ ਰਹੋ, ਚਾਹੇ ਉਹਨਾਾਂ ਨ ਼ਿੰ  ਫਕਸਨੇ ਭੇਫਜਆ 

ਹੋਵੇ। 

 

• ਕੋਈ ਵੀ ਫਨਿੱਜੀ ਜਾਣਕਾਰੀ ਦਾਖਲ ਕਰਨ/ਦੇਣ ਤੋਂ ਪ੍ਫਹਲਾਾਂ ਭੇਜਣ ਵਾਲੇ ਦੀ 

ਈਮੇਲ ਆਈਡੀ ਦੀ ਭਾਲ ਕਰੋ। 
 

• ਐਾਂਟੀਵਾਇਰਸ, ਐਾਂਟੀਸਪ੍ਾਈਵੇਅਰ ਅਤੇ ਿਾਇਰਵਾਲ ਸੌਿਟਵੇਅਰ ਦੀ 

ਵਰਤੋਂ ਕਰ ੋ(ਉਨਹਾਾਂ ਨ ਼ਿੰ  ਵੀ ਫਨਯਫਮਤ ਤਰੌ 'ਤੇ ਅਿੱਪ੍ਡੇਟ ਕਰੋ)। 
 

• ਹਮੇ ਾ ਆਪ੍ਣੇ ਵੈਿੱਬ ਬਰਾਊਜ਼ਰ ਨ ਼ਿੰ  ਅਿੱਪ੍ਡੇਟ ਕਰੋ। 

 

• ਜਕੇਰ ਤੁਹਾਨ ਼ਿੰ  ਕਈੋ  ਿੱਕੀ ਈ-ਮੇਲ ਫਮਲਦੀ ਹੈ ਤਾਾਂ ਇਹ ਪੁ੍ ਟੀ ਕਰਨ ਲਈ 

ਬੈਂਕ ਨ ਼ਿੰ  ਕਾਲ ਕਰੋ ਫਕ ਇਹ ਜਾਇਜ਼ ਹੈ ਜਾਾਂ ਨਹੀ ਾਂ। 
 

• ਆਨਲਾਈਨ ਖਰੀਦਦਾਰੀ, ਫਨਿੱਜੀ ਆਫਦ ਵਰਗੀਆਾਂ ਚੀਜ਼ਾਾਂ ਲਈ ਵਿੱਖਰੇ 

ਈਮੇਲ ਖਾਤੇ ਦੀ ਵਰਤੋਂ ਕਰੋ। 
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ਨਾ ਕਰ ੋ

  

• ਫਕਸੇ ਈ-ਮੇਲ ਜਾਾਂ ਪੌ੍ਪ੍-ਅਿੱਪ੍ ਸੁਨੇਹੇ ਦਾ ਜਵਾਬ ਨਾ ਫਦਓ ਜੋ ਫਨਿੱਜੀ ਜਾਾਂ ਫਵਿੱਤੀ 

ਜਾਣਕਾਰੀ ਮ਼ਿੰਗਦਾ ਹੋਵੇ। 
 

• ਈ-ਮੇਲ ਰਾਹੀ ਾਂ ਫਨਿੱਜੀ ਜਾਾਂ ਫਵਿੱਤੀ ਜਾਣਕਾਰੀ ਫਜਵੇਂ ਫਕ ਕਰੈਫਡਟ ਕਾਰਡ ਜਾਾਂ ਹੋਰ 

ਸ਼ਿੰਵੇਦਨ ੀਲ ਜਾਣਕਾਰੀ ਨ ਼ਿੰ  ਈ-ਮੇਲ ਨਾ ਕਰੋ। 
 

• ਫਕਸੇ ਵੀ ਈਮੇਲ ਜਾਾਂ ਸੋ ਲ ਮੀਡੀਆ ਸੁਨੇਫਹਆਾਂ 'ਤੇ ਕਫਲਿੱਕ ਨਾ ਕਰੋ ਫਜਸਦੀ 

ਤੁਹਾਨ ਼ਿੰ  ਉਮੀਦ ਜਾਾਂ ਲੋੜ ਨਹੀ ਾਂ ਹੈ। 
 

• ਈ-ਮੇਲ ਨਾ ਖੋਲਹੋ  ਫਕ ਤੁਹਾਨ ਼ਿੰ  ਕੋਈ  ਿੱਕ ਜਾਇਜ਼ ਨਹੀ ਾਂ ਹੈ। ਜੇ ਇਹ ਜਾਇਜ਼ 

ਹੈ ਅਤ ੇਤੁਹਾਡੇ ਨਾਲ ਸ਼ਿੰਪ੍ਰਕ ਕਰਨ ਦੀ ਕੋਫ   ਕਰ ਰਹੇ ਫਵਅਕਤੀ ਨ ਼ਿੰ  ਅਸਲ 

ਫਵਿੱਚ ਲੋੜ ਹੈ, ਤਾਾਂ ਉਹ ਫਕਸੇ ਹੋਰ ਸਾਧਨ ਦੀ ਕੋਫ   ਕਰਨਗੇ। 
 

• ਅਟੈਚਮੈਂਟਾਾਂ ਨ ਼ਿੰ  ਨਾ ਖੋਲਹੋ ਫਜਨਹਾਾਂ ਦੀ ਤੁਸੀ ਾਂ ਉਮੀਦ ਨਹੀ ਾਂ ਕਰ ਰਹੇ 

ਸੀ, ਖਾਸ ਕਰਕੇ ZIP ਿਾਈਲਾਾਂ ਅਤੇ ਕਦੇ ਵੀ.ਈ  

ਐਕਸ ਈ  ਿਾਈਲਾਾਂ ਨ ਼ਿੰ  ਨਾ ਚਲਾਓ। 

 

• ਫਨਿੱਜੀ ਚੀਜ਼ਾਾਂ ਲਈ ਆਪ੍ਣੀ ਕ਼ਿੰਪ੍ਨੀ ਦੇ ਈ-ਮੇਲ ਪ੍ਤੇ ਦੀ ਵਰਤੋਂ ਨਾ ਕਰੋ। 

 

• ਕੋਈ ਵੀ ਸਪ੍ੈਮ ਈ-ਮੇਲ ਨਾ ਖੋਲਹੋ । 
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• ਸੋ ਲ ਨੈਿੱ ਟਵਰਫਕ਼ਿੰਗ ਸਾਈਟਾਾਂ 'ਤ ੇ ਿੱਕੀ ਵੀਡੀਓ ਜਾਾਂ ਤਸਵੀਰਾਾਂ ਨਾ ਖੋਲਹੋ  

ਫਕਉ ਾਂਫਕ ਸੋ ਲ ਨੈਿੱ ਟਵਰਫਕ਼ਿੰਗ ਫਿਫ ਼ਿੰਗ ਦਾ ਮੁਿੱਖ ਟੀਚਾ ਹੈ। 
 

• ਬੈਂਕ ਵੇਰਫਵਆਾਂ ਬਾਰੇ ਪੁ੍ਿੱਛਣ ਵਾਲੀਆਾਂ ਫੋਨ ਕਾਲਾਾਂ ਦਾ ਕਦੇ ਜਵਾਬ ਨਾ ਫਦਓ। 

ਇਹ ਫਵਫ ਼ਿੰਗ (ਵੌਇਸ ਫਿਫ ਼ਿੰਗ) ਹੋ ਸਕਦਾ ਹੈ। 
 

• ਜੇਕਰ ਤੁਹਾਨ ਼ਿੰ  "ਚੋਰੀ" ਜਾਾਂ "ਗੁ਼ਿੰਮ" ਹੋ ਚੁਿੱਕੀ ਖਾਤਾ ਜਾਣਕਾਰੀ ਦੀ ਪੁ੍ ਟੀ 

ਕਰਨ ਲਈ ਜਾਾਂ ਇਨਾਮ ਪ੍ਰਾਪ੍ਤ ਕਰਨ ਲਈ ਫਨਿੱਜੀ ਜਾਣਕਾਰੀ ਪ੍ਰਗਟ ਕਰਨ 

ਲਈ ਉਤ ਾਫਹਤ ਕਰਨ ਵਾਲਾ ਕੋਈ ਸੁਨੇਹਾ(sms) ਪ੍ਰਾਪ੍ਤ ਹੁ਼ਿੰਦਾ ਹੈ, ਤਾਾਂ 

ਜਵਾਬ ਨਾ ਫਦਓ, ਇਹ ਸ਼ਿੰਭਾਵਤ ਤੌਰ 'ਤ ੇਫਿਫ ਼ਿੰਗ ਦਾ ਇਿੱਕ ਰ ਪ੍ ਹੈ। . 


