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ଫିସିିଂ ଆଟାକ୍ ର ାକିବା ପାଇ ଁ ସହାୟକ ସଚୂନା | 

କ ନ୍ତୁ। 

• ଆପଣ ଗ୍ରହଣ କ ୁଥବିା ଇ ରେଲ  ରକୌଣସି ସିଂଲଗ୍ନକ ର ାଲିବା 

କିମ୍ବା ଡାଉନରଲାଡ୍ କ ିବାର  ସତକକତା ଅବଲମ୍ବନ କ ନ୍ତୁ | 

• ରକୌଣସି ବୟକି୍ତଗତ ତଥୟ ରେବା ପବୂକ ୁ ରେ କ ଇରେଲ ID ର ାଜ 

 ବ  ନିଅନ୍ତୁ | 

• ଆଣି୍ଟଭାଇ ସ,୍ ଆଣି୍ଟସ୍ପାଇରେ ୍ ଏବିଂ ଫାୟା ୋଲ୍ ସଫ୍ଟରେ ୍ 

ବୟବହା  କ ନ୍ତୁ (ରସୋନଙୁ୍କ ନିୟେିତ ଭାବର  ଅେୟତତି କ ି 

  ନ୍ତୁ) | 

• ସବକୋ ଆପଣଙ୍କ  ରେବ୍ ବ୍ରାଉଜ ୍ ଅେୟତତି କ ି   ନ୍ତୁ| 

• ଯେ ିଆପଣ ରକୌଣସି ସରେହଜନକ ଇ-ରେଲ୍ ଗ୍ରହଣ କ ନ୍ତ ିରତରବ 

ଏହା ଆଇନଗତ କି ନୁରହ ଁ ତାହା ନିଶି୍ଚତ କ ିବାପାଇ ଁ ବୟାଙ୍କକୁ 

ଅବଗତ କ ାନ୍ତୁ | 

• ଅନଲାଇନ୍ ସପିିଂ ଓ ବୟକି୍ତଗତ ବୟବହା  ଜିନିଷ ପାଇ ଁ ଏକ ପଥୃକ 

ଇରେଲ୍ ଆକାଉଣ୍ଟ୍ ବୟବହା  କ ନ୍ତୁ | 
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କ ନ୍ତୁ ନାହି ଁ | 

• ଏକ ଇ-ରେଲ୍ କିମ୍ବା ପପ-୍ଅପ ୍ ବାର୍ତ୍କାକ ୁ ଉର୍ତ୍  େଅିନ୍ତୁ ନାହି ଁ ଯାହା 

ବୟକି୍ତଗତ କିମ୍ବା ଆଥକି ସଚୂନା ୋରଗ | 

ବୟକି୍ତଗତ କିମ୍ବା ଆଥକି ସଚୂନା ଯଥା ରେଡିଟ କାଡକ କିମ୍ବା ଅନୟାନୟ 

ସରମ୍ବେନଶୀଳ ସଚୂନା ଇ-ରେଲ ୋଧ୍ୟେର  ପଠାନ୍ତୁ ନାହି ଁ |  

ଆପଣ ରକୌଣସି ଇରେଲ୍ କିମ୍ବା ସାୋଜିକ ଗଣୋଧ୍ୟେ ବାର୍ତ୍କା ଉପର  କ୍ିକ୍ି 

କ ନ୍ତୁ ନାହି ଁ ଯାହା ଆପଣ ଆଶା କ ନ୍ତ ିନାହି ଁ କିମ୍ବା ଆବଶୟକ କ ନ୍ତ ିନାହି ଁ 

| 

• ରକୌଣସି  ସରେହଯକୁ୍ତ ଏବିଂ ଆଇନଗତ ଲାଗନୁଥବିା ଇ-ରେଲ୍ ର ାଲନ୍ତୁ 

ନାହି ଁ | ଯେ ି ଏହା ଆଇନଗତ ଥବି ଏବିଂ ତୁେ ସହତି ରଯାଗାରଯାଗ 

କ ିବାକୁ ରଚଷ୍ଟା କ ୁଥବିା ବୟକି୍ତ େକୃତର  ଆବଶୟକ େରନ କ ନ୍ତ,ି 

ରସୋରନ ଅନୟ କିଛ ିଉପାୟର  ରଚଷ୍ଟା କ ିରବ |  

• ସିଂଲଗ୍ନଗଡୁିକ ର ାଲନ୍ତୁ ନାହି ଁ ଯାହାକୁ ଆପଣ ଆଶା କ ୁନାହ ଁାନ୍ତ,ି 

ବରିଶଷକ ି ZIP ଫାଇଲଗଡୁିକ ଏବିଂ ରକରବବ ି .exe ଫାଇଲଗଡୁିକ 

ଚଲାନ୍ତୁ ନାହି ଁ |  

• ବୟକି୍ତଗତ କାେ ପାଇ ଁ ଆପଣଙ୍କ କମ୍ପାନୀ ଇ-ରେଲ୍ ଠକିଣା ବୟବହା  

କ ନ୍ତୁ ନାହି ଁ | 

• ରକୌଣସି ସ୍ପାେ ୍ଇ-ରେଲ୍ ର ାଲନ୍ତୁ ନାହି ଁ | 
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• ସାୋଜିକ ରନଟୋକିିଂ ସାଇଟର  ସରେହଜନକ ଭିଡିଓ କିମ୍ବା େତଛିବ ି

ର ାଲନ୍ତୁ ନାହି ଁ  କା ଣ ସାୋଜିକ  ରନଟୋକିିଂ ସାଇଟ ରହଉଛ ି

ଫିସିଙ୍ଗ  େେ ୁ ରକନ୍ଦ୍ର |  

• ବୟାଙ୍କ ବବି ଣୀ ୋଗଥୁବିା ରଫାନ୍ କଲକୁ କୋପି େତେିିୟା େଅିନ୍ତୁ ନାହି ଁ 

| ଏହା ଭିସିଙ୍୍ଗ ରହାଇପାର  (ଭଏସ ୍ଫିସିିଂ) | 

• ଯଦ ିତୁମେ ରକ ାଣସି ସରେଶ (ଏସଏ୍େଏ୍ସ୍ )ଗ୍ରହଣ କ  ଯାହା ତୁେକୁ 

 ାତା ସଚୂନା ନିଶି୍ଚତ କ ିବାକୁ କହିଥାଏ ଯାହା ରଚା ି ରହାଇଛ ିକିମ୍ବା 

“ହଜିଯାଇଛି ”କିମ୍ବା ପ ୁସ୍କା  ପାଇବା ପାଇ ଁ  ବୟକି୍ତଗତ ସଚୂନା େକାଶ 

କ ିବାକୁ ଉତ୍ସାହିତ କର  ,ଏହା ସମ୍ଭବତ  ଫିସିଙ୍ଗ  ଏକ  ୂପ  

ରହାଇ ପାର | 

 

 


