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फिश िंग हल्लल्लयापासून बचाि करण्यासाठी टिपा 
करा :-  

• कोणतीही संलग्नक उघडण्याबद्दल ककंवा तुम्हाला प्राप्त 

झालेल्या फाइल्स कोणी पाठवल्या आहेत याची पवाा न करता 
डाउनलोड करण्याबाबत सावध रहा.  

• तुम्ही कोणतीही वैयक्ततक माहहती प्रववष्ट करण्यापूवी/देण्यापूवी 
प्रेषकाचा ईमेल आयडी शोधा.  

• अँटीव्हायरस, अटँीस्पायवेअर आणण फायरवॉल सॉफ्टवेअर वापरा 
(तयांनाही ननयममतपणे अपडटे करा). 

 • तमुचा वेब ब्राउझर नेहमी अपडटे करा.  

• तुम्हाला कोणताही संशयास्पद ई-मेल प्राप्त झाल्यास तो वैध आहे 

की नाही याची पुष्टी करण्यासाठी बँकेला कॉल करा.  

• ऑनलाइन खरेदी, वैयक्ततक इतयादी गोष्टींसाठी स्वतंत्र ईमेल 

खाती वापरा. 
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करू नका  
• वैयक्ततक ककंवा आर्थाक माहहती ववचारणाऱ्या ई-मेल ककंवा पॉप-

अप संदेशाला उत्तर देऊ नका.  
• वैयक्ततक ककंवा आर्थाक माहहती उदा. के्रडडट काडा ककंवा इतर 

संवेदनशील माहहती ई-मेलद्वारे पाठवू नका.  
• तुम्हाला अपके्षित नसलेल्या ककंवा आवश्यक नसलेल्या 
कोणतयाही ईमेल ककंवा सोशल मीडडया संदेशांवर क्तलक करू नका.  
• तुम्हाला कोणतीही शंका वैध नसल्याचा ई-मेल उघडू नका. जर त े

कायदेशीर असेल आणण तुमच्याशी संपका  साधण्याचा प्रयतन 

करणाऱ् या व्यततीला खरोखर आवश्यक असेल, तर ते दसुरे मागा 
वापरतील.  

• तुम्हाला अपेक्षित नसलेल्या सलंग्नक उघडू नका, ववशेषत: ZIP 

फाइल्स आणण .exe फाइल कधीही चालवू नका.  
• वैयक्ततक गोष्टीसंाठी तुमच्या कंपनीचा ई-मेल पत्ता वापरू नका.  
• कोणताही स्पॅम ई-मेल उघडू नका.  
• सोशल नेटवककिं ग साइट्समध्ये सशंयास्पद क्व्हडडओ ककंवा प्रनतमा 
उघडू नका कारण सोशल नेटवककिं ग हे कफमशगंच ेमुख्य लक्ष्य आहे.  

• बँक तपशील ववचारणाऱ्या फोन कॉलला कधीही प्रनतसाद देऊ नका. 
हे ववमशगं (व्हॉइस कफमशगं) अस ूशकते.  
 


