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ഫിഷിിംഗ ്ആക്രമണിം 

തടയുന്നതിനുള്ള നുറുങ്ങുരൾ 

ചെയ്യേണ്ടത് 

1. ഏചതങ്കിലുിം അറ്റാച്്്ചമന്റുരൾ തുറക്കുന്നതിയ്യനാ 

അചെങ്കിൽ നിങ്ങൾക്്ക ലഭിക്കുന്ന ഫയലുരൾ 

ഡൗൺയ്യലാഡ ് ചെേുന്നതിയ്യനാ മുമ്്പ  ജാക്ഗത 

പാലിക്കുര. 

2. ഏചതങ്കിലുിം സ്വരാര്യ വിവര്ങ്ങൾ നൽരുന്നതിന് 

മുമ്്പ അയയ്ക്കുന്നയാളുചട ഇചമയിൽ ഐഡി 

തിര്യുര. 

3. ആന്റിവവറസ്്, ആന്റിസ്്വപചവയർ, 

ഫയർവാൾ യ്യസ്ാഫ്്റ്്റ്ചവയർ എന്നിവ 

ഉപയ്യയാഗിക്കുര (അവയുിം പതിവായി അപ്്യ്യഡറ്റ ്

ചെേുര). 

4. നിങ്ങളുചട ചവബ് ക്ബൗസ്ർ എയ്യപാഴുിം അപ്യ്യഡറ്റ ്

ചെേുര. 

5. നിങ്ങൾക്്ക എചെങ്കിലുിം സ്ിംശയാസ്പദമായ ഇ-

ചമയിൽ ലഭിച്ാൽ അത ് നിയമാനുസ്ൃതമായ്യണാ 

അെയ്യയാ എന്ന ് സ്ഥിര്ീരര്ിക്കാൻ ബാങ്കിചന 

വിളിക്കുര. 
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6. ഓൺവലൻ യ്യഷാപിിംഗ,് വയക്തിപര്ിം തുടങ്ങിയ 

രാര്യങ്ങൾക്കായി ക്പയ്യതയര ഇചമയിൽ 

അക്കൗണ്ടുരൾ ഉപയ്യയാഗിക്കുര. 

 

ചെേര്ുത് 

 

1. വയക്തിപര്യ്യമാ സ്ാമ്പത്തിരയ്യമാ ആയ വിവര്ങ്ങൾ 

ആവശയചപടുന്ന ഒര്ു ഇ-ചമയിലിയ്യനാ യ്യപാപ്-അപ ്

സ്യ്യേശത്തിയ്യനാ മറുപടി നൽരര്ുത.് 

2. വയക്തിഗതയ്യമാ സ്ാമ്പത്തിരയ്യമാ ആയ വിവര്ങ്ങൾ 

അതായത് ചക്രഡിറ്റ് രാർഡ് അചെങ്കിൽ മറ്റ ്

ചസ്ൻസ്ിറ്റീവ ് വിവര്ങ്ങൾ ഇ-ചമയിൽ വഴി 

ഇചമയിൽ ചെേര്ുത്. 

3. നിങ്ങൾ ക്പതീക്ഷിക്കാത്തയ്യതാ 

ആവശയമിൊത്തയ്യതാ ആയ ഇചമയിൽ അചെങ്കിൽ 

സ്ാമൂഹിര മാധ്യമ സ്യ്യേശങ്ങളിൽ ക്ലിക്ക ്

ചെേര്ുത്. 

4. നിങ്ങൾക്്ക എചെങ്കിലുിം സ്ിംശയമുചണ്ടങ്കിൽ 

നിയമാനുസ്ൃതമൊത്ത ഇ-ചമയിൽ തുറക്കര്ുത്. 

ഇത ് നിയമാനുസ്ൃതമാചണങ്കിൽ നിങ്ങചള 

ബന്ധചപടാൻ ക്ശമിക്കുന്ന വയക്തിക്ക ് ശര്ിക്കുിം 

ആവശയമുചണ്ടങ്കിൽ, അവർ മചറ്റാര്ു മാർഗിം 

പര്ീക്ഷിക്കുിം. 



 सूचना सुरक्षा विभाग Information Security Department 

केन्द्रीय कायाालय 763 अन्द्ना सलाई चेन्द्नई - 600002, Central Office 763 Anna Salai, Chennai - 600002 

5. നിങ്ങൾ ക്പതീക്ഷിക്കാത്ത അറ്റാച്്്ചമന്റുരൾ 

തുറക്കര്ുത്, ക്പയ്യതയരിച്് ZIP ഫയലുരൾ രൂടാചത 

ഒര്ിക്കലുിം .exe ഫയലുരൾ ക്പവർത്തിപിക്കര്ുത്. 

6. വയക്തിപര്മായ രാര്യങ്ങൾക്കായി നിങ്ങളുചട 

രമ്പനിയുചട ഇ-ചമയിൽ വിലാസ്ിം 

ഉപയ്യയാഗിക്കര്ുത്. 

7. സ്പാിം ഇ-ചമയിലുരചളാന്നുിം തുറക്കര്ുത്. 

8. ഫിഷിിംഗിന്ചറ ക്പധാന ലക്ഷയിം സ്ാമൂഹിര 

ചനറ്റ്്വർക്കിിംഗ ് ആയതിനാൽ സ്ാമൂഹിര 

ചനറ്റ്്വർക്കിിംഗ ് വസ്റ്റുരളിൽ സ്ിംശയാസ്പദമായ 

വീഡിയ്യയാരയ്യളാ െിക്തങ്ങയ്യളാ തുറക്കര്ുത.് 

9. ബാങ്ക് വിവര്ങ്ങൾ യ്യൊദിക്കുന്ന യ്യഫാൺ 

യ്യരാളുരയ്യളാട് ഒര്ിക്കലുിം ക്പതിരര്ിക്കര്ുത.് അത ്

വിഷിിംഗ ്(യ്യവായ്സ  ്ഫിഷിിംഗ)് ആയിര്ിക്കാിം. 

10. "യ്യമാഷ്ടിച്" അചെങ്കിൽ "നഷ്ടചപട്ട" അക്കൗണ്ട ്

വിവര്ങ്ങൾ സ്ഥിര്ീരര്ിക്കാൻ ആവശയചപടുന്ന 

ഏചതങ്കിലുിം സ്യ്യേശിം (SMS) നിങ്ങൾക്ക് ലഭിച്ാൽ 

അചെങ്കിൽ ഒര്ു സ്മ്മാനിം ലഭിക്കുന്നതിന് 

വയക്തിഗത വിവര്ങ്ങൾ ചവളിചപടുത്താൻ 

നിങ്ങചള യ്യക്പാത്സാഹിപിക്കുരയാചണങ്കിൽ 

ക്പതിരര്ിക്കര്ുത്, ഇത ് മിക്കവാറുിം ഫിഷിിംഗ ്

ര്ീതിയാണ.് 
 


