
 सूचना सुरक्षा विभाग Information Security Department 
केन्द्रीय कायाालय 763 अन्द्ना सलाई चेन्द्नई - 600002, Central Office 763 Anna Salai, Chennai - 600002 

 
 ಫಿಶಿಂಗ್ (Phishing) ದಾಳಿಯನ್ನು (ಇಿಂಟರ್ನೆಟ್ ಮೂಲಕ 

ವ್ಯಕ್ತಿಯ ವನೈಯಕ್ತಕಿ ಮತ್ನ ಿಹಣಕಾಸಿನ್ ಮಾಹಿತಿಯನ್ನು ಕದಿಯನವ್ 

ವಿಧಾನ್ ) ತ್ಡನಗಟಟಲನ ಸಲಹನಗಳು: 
ವಿಧಿ (ಮಾಡಬನೇಕಾದನದನು) 
• ಯಾರನ ನಿಮಗನ ಕಳುಹಿಸಿದಾುರನ ಎಿಂಬ ವಿಷಯವ್ನ್ನು ಬದಿಗಿಟನಟ ನಿಮಗನ 
ಬಿಂದ ಯಾವ್ುದನೇ ಲಗತ್ನಿಗಳನ್ನು (attachments )ತನರನಯನವಾಗ 

ಅಥವಾ ನಿೇವ್ು ಸಿವೇಕರಿಸಿರನವ್ ಕಡತ್ಗಳನ್ನು ಡೌನ್ಲನೂೇಡ್ ಮಾಡನವಾಗ 

ಜಾಗರತನಯನ್ನು ವ್ಹಿಸಿ. 

• ನಿೇವ್ು ನಿಮಮ ವನೈಯಕ್ತಿಕ ಮಾಹಿತಿಯನ್ನು ಇಮೇಲ್ ಮೂಲಕ 

ಹಿಂಚಿಕನೂಳುುವ್ ಮೊದಲನ ನಿಮಗನ ಇಮೇಲ್ ಕಳುಹಿಸಿ,  ಅಿಂತ್ಹ 

ಮಾಹಿತಿಯನ್ನು ಕನೇಳಿದವ್ರ ಇಮೇಲ್ ಐಡಿಯನ್ನು ಪರಿಶೇಲಿಸಿ. 

•  Antivirus, antispyware ಮತ್ನ ಿfirewall software ಗಳನ್ನು 
ಬಳಸಿ (ಅವ್ುಗಳನ್ನು ನಿಯಮಿತ್ವಾಗಿ ನ್ವಿೇಕರಿಸಿ). 

• ನಿಮಮ ವನಬ್ ಬೌರಸರ್ ಅನ್ನು ಯಾವಾಗಲೂ ನ್ವಿೇಕರಿಸಿ. 

• ನಿೇವ್ು ಯಾವ್ುದನೇ ಅನ್ನಮಾರ್ಾಸಪದ ಇ-ಮೇಲನ್ನು ಸಿವೇಕರಿಸಿದರನ, ಅದರ 

ಅಧಿಕೃತ್ತನಯನ್ನು ಖಚಿತ್ಪಡಿಸಿಕನೂಳುಲನ ಬಾಯಿಂಕ್ಗನ ಕರನ ಮಾಡಿ 

• ಆನ್ಲನೈನ ಶಾಪಿಂಗ್್ ಮತ್ನ ಿ ವನೈಯಕ್ತಿಕ ವಿಷಯಗಳಿಗಾಗಿ ಪರತನಯೇಕ 

ಇಮೇಲ್ ಖಾತನಗಳನ್ನು ಉಪಯೇಗಿಸಿ .ಇತಾಯದಿ. 
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ನಿಷನೇಧ (ಮಾಡಬಾರದನು) 
• ವನೈಯಕ್ತಿಕ ಅಥವಾ ಹಣಕಾಸಿನ್ ಮಾಹಿತಿಯನ್ನು ಕನೇಳುವ್ ಇಮೇಲ್ 

ಅಥವಾ ಪಾಪ್-ಅಪ್(pop - up)ಸಿಂದನೇಶಗಳಿಗನ ಪರತ್ನಯತ್ಿರಿಸಬನೇಡಿ. 

•ಇಮೇಲ್ ಮೂಲಕ ನಿಮಮ ವನೈಯಕ್ತಿಕ ಅಥವಾ ಹಣಕಾಸಿನ್ ಮಾಹಿತಿಯನ್ನು 
ಕಳುಹಿಸಬನೇಡಿ. ಅಿಂದರನ ಕನರಡಿಟ್ ಕಾಡ್ೆ ಅಥವಾ ಇತ್ರ ಸೂಕ್ಷ್ಮ 
ಮಾಹಿತಿಗಳನ್ನು ಇಮೇಲ್ ಮನಖಾಿಂತ್ರ ಹಿಂಚಿಕನೂಳುಬನೇಡಿ. 

• ನಿೇವ್ು ನಿರಿೇಕ್ಷಿಸದ ಅಥವಾ ನಿಮಗನ ಅಗತ್ಯವಿಲಲದ ಯಾವ್ುದನೇ ಇಮೇಲ್ 

ಅಥವಾ ಸಾಮಾಜಿಕ ಮಾಧಯಮ ಸಿಂದನೇಶಗಳ ಮೇಲನ ಕ್ತಲಕ ಮಾಡಬನೇಡಿ. 

• ನಿಮಗನ ಅನ್ಧಿಕೃತ್ವನಿಂದನ ಅನ್ನಮಾನ್ವಿರನವ್ ಯಾವ್ುದನೇ ಇಮೇಲನ್ನು 
ತನರನಯಬನೇಡಿ. ಅದನ ಅಧಿಕೃತ್ವಾಗಿದನು ಅದನ್ನು ಕಳುಹಿಸಿದ ವ್ಯಕ್ತಿಗನ ಅದರ 

ಅವ್ಶಯಕತನ ಇದುರದನುೇ ಆದರನ ನಿಮಮನ್ನು ಅನ್ಯ ಮಾಗೆಗಳಿಿಂದ ಸಿಂಪಕ್ತೆಸನವ್ 

ಪರಯತ್ುವ್ನ್ನು ಅವ್ರನ ಅವ್ಶಯವಾಗಿ ಮಾಡನತಾಿರನ  
• ನಿೇವ್ು ನಿರಿೇಕ್ಷಿಸದಿರನವ್ ಲಗತ್ನಿಗಳನ್ನು(attachments)ತನರನಯಬನೇಡಿ, 

ವಿಶನೇಷವಾಗಿ ZIP ಫನೈಲ್್ಗಳು ಮತ್ನ.ಿexe ಫನೈಲ್್ಗಳನ್ನು ಎಿಂದಿಗೂ ರನ 

ಮಾಡಬನೇಡಿ. 

• ವನೈಯಕ್ತಿಕ ವಿಷಯಗಳಿಗಾಗಿ ನಿಮಮ ಕಿಂಪನಿಯ ಇಮೇಲ್ ವಿಳಾಸವ್ನ್ನು 
ಬಳಸಬನೇಡಿ. 

• ಯಾವ್ುದನೇ spam e-mail ನ್ನು ತನರನಯಬನೇಡಿ. 

• ಸಾಮಾಜಿಕ ರ್ನಟ್್ವ್ಕ್ತೆಿಂಗ್ ಸನೈಟ್್ಗಳಲಿಲ ಅನ್ನಮಾರ್ಾಸಪದ 

ವಿೇಡಿಯಗಳು ಅಥವಾ ಚಿತ್ರಗಳನ್ನು ತನರನಯಬನೇಡಿ. ಏಕನಿಂದರನ ಅವ್ುಗಳು  
ಫಿಶಿಂಗ್್ನ್ (Phishing) ಪರಮನಖ ಗನರಿಯಾಗಿರನತ್ಿವನ.  
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• ಬಾಯಿಂಕ ವಿವ್ರಗಳನ್ನು ಕನೇಳುವ್ ಫೇನ ಕರನಗಳಿಗನ ಎಿಂದಿಗೂ 

ಪರತಿಕ್ತರಯಿಸಬನೇಡಿ. ಇದನ ವಿಶಿಂಗ್ (Vishing) ಆಗಿರಬಹನದನ (Voice 

Phishing). 

•"ಕದು" ಅಥವಾ "ಕಳನದನಹನೂೇದ" ನಿಮಮ ಖಾತನಯ ಮಾಹಿತಿಯನ್ನು 
ಧೃಡಿೇಕರಿಸಲನ ನಿಮಗನ ಬಿಂದ ಯಾವ್ುದನೇ ಸಿಂದನೇಶಗಳಿಗನ (SMS) 

ಪರತಿಕ್ತರಯಿಸಬನೇಡಿ. ಅಥವಾ ಬಹನಮಾನ್ದ ಆಸನಯನ್ೂುಡಿ ಿ ನಿಮಮ ವನೈಯಕ್ತಿಕ 

ಮಾಹಿತಿಯನ್ನು ಬಹಿರಿಂಗಪಡಿಸಲನ ನಿಮಮನ್ನು ಪನರೇರನೇಪಸನವ್ ಯಾವ್ುದನೇ 
ಸಿಂದನೇಶಗಳಿಗೂ ಸಹ ಪರತಿಕ್ತರಯಿಸಬನೇಡಿ. ಇದನ ಒಿಂದನ ತ್ರಹದ ಫಿಶಿಂಗ್  

(P.hishing) ನ್ ರೂಪವಾಗಿರನವ್ ಸಾಧಯತನಯನ ಅಧಿಕವಾಗಿರನತ್ಿದನ. 
 


