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ફિફ િંગ હુમલાથી બચવા માટેની ફટપ્સ 

કરો 

• પ્રાપ્ત કરલેી િાઇલો ડાઉનલોડ કરવા ફવ ે સાવચેત રહો , પછી 

ભલેન ેતે કોણે મોકલ્યા હોય. 

• તમે કોઈપણ અિંગત માફહતી દાખલ કરો/આપતા પહેલા પ્રેષકનો 

ઈમેલ આઈડી  ોધો. 

• એફટટવાયરસ, એફટટસ્પાયવેર અન ે િાયરવોલ સોફ્ટવેરનો 

ઉપયોગ કરો (તેમને પણ ફનયફમતપણે અપડેટ કરો). 

• તમારા વેબ બ્રાઉઝરને હિંમે ા અપડેટ કરો. 

• જો તમન ેકોઈ  િંકાસ્પદ ઈ-મેલ મળે તો તે કાયદેસર છે કે નહી િં તેની 

પુફિ કરવા માટે બેંકને કૉલ કરો. 

• ઓનલાઈન ખરીદી, વ્યફિગત વગેર ેજવેી વસ્તુઓ માટે અલગ 

ઈમેલ એકાઉટટનો ઉપયોગ કરો . 
 

 

ના કરો 

• વ્યફિગત અથવા નાણાકીય માફહતી માટે પૂછતા ઈ-મેલ અથવા 

પોપ-અપ સિંદે નો જવાબ આપ ો નહી િં. 
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• વ્યફિગત અથવા નાણાકીય માફહતી એટલે કે કે્રફડટ કાડડ અથવા 

અટય સિંવેદન ીલ માફહતી ઈ-મેલ દ્વારા મોકલ ો નહી િં. 

• તમન ેઅપેક્ષા ન હોય અથવા જરૂર ન હોય તેવા કોઈપણ ઈમેલ 

અથવા સોફ યલ મીફડયા સિંદે ાઓ પર ફલલક કર ો નહી િં. 

• તમન ેકોઈ  િંકા છે કે તે કાયદેસર નથી તે ઈ-મેઈલ ખોલ ો નહી િં. 

જો તે કાયદેસર છે અન ે તમારો સિંપકડ  કરવાનો પ્રયાસ કરનાર 

વ્યફિ ખરખેર જરૂર છે, તો તેઓ અટય માધ્યમો અજમાવ ે. 

• એટેચમેટ્સ ખોલ ો નહી િં કે જનેી તમે અપેક્ષા ન હતી, ખાસ કરીને 

ઝીપ િાઇલો અને .exe િાઇલોન ેક્યારયે ન ચલાવો. 

• અિંગત વસ્તુઓ માટે તમારી કિંપનીના ઈ-મેલ એડર ેસનો ઉપયોગ 

કર ો નહી િં. 

• કોઈપણ સ્પામ ઈ-મેલ ખોલ ો નહી િં. 

• સોફ યલ નેટવફકિં ગ સાઇ્સમાિં  િંકાસ્પદ ફવફડયો અથવા 

છબીઓ ખોલ ો નહી િં કારણ કે સોફ યલ નેટવફકિં ગ ફિફ િંગનુિં 

મુખ્ય લક્ષ્ય છે. 

• બેંક ફવગતો માટે પૂછતા િોન કોલ્સનો ક્યારયે જવાબ આપ ો 

નહી િં. તે ફવ ી િંગ (વોઈસ ફિ ી િંગ) હોઈ  કે છે. 

• જો તમન ેકોઈ પણ સિંદે  ( એસએમએસ ) પ્રાપ્ત થાય કે જ ેતમને 

"ચોરી" અથવા "ગુમ થયેલ" એકાઉટટ માફહતીની પુફિ કરવા 

કહેતો હોય અથવા ઇનામ મેળવવા માટે વ્યફિગત માફહતી જાહેર 

કરવા માટે પ્રોત્સાફહત કરતો હોય, તો તે સિંભવતઃ ફિફ િંગનો એક 

પ્રકાર છે. 


