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 ஃபிஷிங் தாக்குதலில் இருந்து 

தடுப்பதற்கான உதவிக்குறிப்புகள்  

செய்ய வேண்டியவே: 

 இவணப்புகவளத் திறப்பது அல்லது நீங்கள் 

சபறும் வகாப்புகவள யார் அனுப்பினாலும் 

அேற்வறப் பதிவிறக்குேது குறித்து 

எெெ்ரிக்வகயாக இருங்கள். 

• எந்தசோரு தனிப்பட்ட தகேவலயும் 

உள்ளிடுேதற்கு/ ேழங்குேதற்கு முன் 

அனுப்புநரின் மின்னஞ்ெல் ஐடிவயத் வதடுங்கள். 

• வேரஸ் தடுப்பு, ஸ்வபவேர் மற்றும் ஃபயர்ோல் 

சமன்சபாருவளப் பயன்படுத்தவும் 

(அேற்வறயும் சதாடர்ந்து புதுப்பிக்கவும்). 

• உங்கள் இவணய உலாவிவய (Web Browser) 

எப்வபாதும் புதுப்பிக்கவும். 

• ஏவதனும் ெந்வதகத்திற்குரிய மின்னஞ்ெவலப் 

சபற்றால், அது முவறயானதா இல்வலயா 

என்பவத உறுதிப்படுத்த ேங்கிவய 

அவழக்கவும். 
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• ஆன்வலனில் ஷாப்பிங் செய்ேது, தனிப்பட்ட 

பயன்பாடு வபான்றேற்றுக்கு தனி மின்னஞ்ெல் 

கணக்குகவளப் பயன்படுத்தவும். 

செய்யக்கூடாதவே: 

• தனிப்பட்ட அல்லது நிதித் தகேவலக் வகட்கும் 

மின்னஞ்ெல் அல்லது பாப்-அப் செய்திக்கு 

பதிலளிக்க வேண்டாம். 

• தனிப்பட்ட அல்லது நிதித் தகேல்கவள 

அதாேது கிசரடிட் கார்டு அல்லது பிற முக்கியத் 

தகேல்கவள மின்னஞ்ெல் மூலம் மின்னஞ்ெல் 

செய்ய வேண்டாம். 

• நீங்கள் எதிர்பாரக்்காத அல்லது 

வதவேயில்லாத எந்த மின்னஞ்ெல் அல்லது ெமூக 

ஊடக செய்திகவளயும் கிளிக் செய்ய 

வேண்டாம். 

• உங்களுக்கு ஏவதனும் ெந்வதகம் இருந்தால், 

ெட்டப்பூர்ேமானது அல்ல என்று மின்னஞ்ெவலத் 

திறக்க வேண்டாம். இது முவறயானது மற்றும் 

தனிப்பட்ட நபர் உங்கவளத் சதாடர்பு சகாள்ள 

விரும்பினால், அேரக்ள் வேறு ேழிவய 

முயற்சிப்பாரக்ள். 

• நீங்கள் எதிர்பாரக்்காத இவணப்புகவளத் 

திறக்காதீரக்ள், குறிப்பாக ZIP வகாப்புகள் மற்றும் 

.exe வகாப்புகவள இயக்க வேண்டாம். 
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• தனிப்பட்ட விஷயங்களுக்கு உங்கள் 

நிறுேனத்தின் மின்னஞ்ெல் முகேரிவயப் 

பயன்படுத்த வேண்டாம். 

• எந்த ஸ்வபம் மின்னஞ்ெவலயும் திறக்க 

வேண்டாம். 

• ெமூக ேவலதளங்களில் ஃபிஷிங் முக்கிய 

இலக்காக இருப்பதால், ெந்வதகத்திற்கிடமான 

வீடிவயாக்கள் அல்லது படங்கவள ெமூக 

ேவலதளங்களில் திறக்க வேண்டாம். 

• ேங்கி விேரங்கவளக் வகட்கும் சதாவலவபசி 

அவழப்புகளுக்கு ஒருவபாதும் பதிலளிக்க 

வேண்டாம். இது விஷிங் (குரல் ஃபிஷிங்) ஆக 

இருக்கலாம். 

• "திருடப்பட்ட" அல்லது "சதாவலந்து வபான" 

கணக்குத் தகேவல உறுதிப்படுத்தும்படி 

வகட்கும் அல்லது பரிவெப் சபறுேதற்காக 

தனிப்பட்ட தகேவல சேளிப்படுத்த உங்கவள 

ஊக்குவிக்கும் ேவகயில் ஏவதனும் 

செய்தி(எஸ்எம்எஸ்) ேந்தால் பதிலளிக்க 

வேண்டாம், இது சபரும்பாலும் ஃபிஷிங்கின் ஒரு 

ேடிேமாக இருக்கலாம்.  

 


