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फिश िंग अटैक से बचाि के टटप्स 

कररये(Do’s) 

• किसी भी अनुलग्नि िो खोलने या आपिो प्राप्त होने वाली 
फाइलों िो डाउनलोड िरने िे बारे में सावधान रहें , भले ही 
उन्हें किसने भेजा हो। 

• िोई भी व्यक्ततगत जानिारी दजज िरने/देने से पहले प्रेषि िी 
ईमेल आईडी देखें। 

• एंटीवायरस, एंटीस्पायवेयर और फायरवॉल सॉफ़्टवेयर िा 
उपयोग िरें (उन्हें भी ननयममत रूप से अपडटे िरें)। 

• अपने वेब ब्राउज़र िो हमेशा अपडटे िरें। 

• यदद आपिो िोई संदेहास्पद ई-मेल प्राप्त होता है तो बैंि िो 
यह पुक्टट िरने िे मलए िॉल िरें कि यह वैध है या नहीं 

• ऑनलाइन खरीदारी, व्यक्ततगत आदद चीजों िे मलए एि अलग 
ईमेल खातों िा उपयोग िरें। 
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मत कररए (Don’ts) 

• व्यक्ततगत या ववत्तीय जानिारी मांगने वाले ई-मेल या पॉप-अप संदेश 
िा जवाब न दें। 

• व्यक्ततगत या ववत्तीय जानिारी यानी के्रडडट िाडज या अन्य संवेदनशील 
जानिारी ई-मेल िे माध्यम से ई-मेल न िरें। 

• ऐसे किसी भी ईमेल या सोशल मीडडया संदेश पर क्तलि न िरें क्जसिी 
आपिो अपेक्षा या आवश्यिता नहीं है। 

• ई-मेल न खोलें कि आपिो िोई संदेह है कि वैध नही ंहो सिता है। यदद 
यह वैध है और आपसे संपिज  िरने िा प्रयास िरने वाले व्यक्तत िो 
वास्तव में इसिी आवश्यिता है, तो वे दसूरे माध्यम िा प्रयास िरेंगे। 

• ऐसे अटैचमेंट न खोलें क्जनिी आप अपेक्षा नहीं िर रहे थे, ववशेष रूप 
से क्ज़प फाइलें और िभी भी .exe फाइलें न चलाएं। 

• व्यक्ततगत चीज़ों िे मलए अपनी िंपनी िे ई-मेल पते िा उपयोग न 
िरें। 

• िोई भी स्पैम ई-मेल न खोलें। 

• सोशल नेटवकििं ग साइटों में संददग्ध वीडडयो या चचत्र न खोलें तयोंकि 
सोशल नेटवकििं ग कफमशगं िा मुख्य लक्ष्य है। 

• बैंि वववरण मांगने वाले फोन िॉल िा जवाब िभी न दें। यह ववमशगं 
(वॉयस कफमशगं) हो सिता है। 

• यदद आपिो िोई ऐसा संदेश (एसएमएस) प्राप्त होता है जो आपसे "चोरी" 
या "खो" गई खाता जानिारी िी पुक्टट िरने िे मलए िहता है या आपिो 
पुरस्िार प्राप्त िरने िे मलए व्यक्ततगत जानिारी प्रिट िरने िे मलए 
प्रोत्सादहत िरता है, तो यह संभवतः कफमशगं िा एि रूप है 

 


